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1.- INTRODUCCION.

La Constitucion Politica de los Estados Unidos Mexicanos, en sus articulos 6 y 16, reconoce el derecho
de toda persona a la proteccién de sus datos personales, asi como a ejercer los derechos de acceso,
rectificacion, cancelacion y oposicidn, en los términos establecidos por la ley.

La proteccion de datos personales es el derecho que tiene toda persona a controlar la forma en que
se recopila, utiliza, almacena, comparte y resguarda la informacién que permite identificarla, ya sea
de manera directa o indirecta, Transparencia para el Pueblo de Chiapas, Organo Administrativo
Desconcentrado, jerdrquicamente subordinado a la secretaria Anticorrupcién y Buen Gobierno del
Estado de Chiapas, en lo sucesivo TPCH, en su calidad de sujeto obligado, tiene el deber de
garantizar a los titulares de los datos personales, que estos sean tratados de manera legal, segura
y confidencial, evitando su uso indebido, divulgacion no autorizada, alteraciéon o pérdida.

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas,
establecen un conjunto de bases, principios y procedimientos para garantizar el derecho a la
proteccion de datos personales y que se encuentren en posesion de los sujetos obligados, tal es el
caso de TPCH.

De ahi que el presente Documento de Seguridad tiene por objeto establecer el marco de referencia
para el tratamiento de los datos personales que se realiza al interior de TPCH, a través de los
distintos 6rganos administrativos que integran su estructura orgdnica, con la finalidad de mantener
vigente y fortalecer la mejora continua de las medidas de proteccion de dichos datos, en términos
de lo dispuesto por los articulos 25, 26, 27, 29, 30, y demds relativos de la Ley de Proteccién de Datos
Personales en Posesiéon de Sujetos Obligados del Estado de Chiapas
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En ese sentido, TPCH, ha identificado los procesos que, en el dmbito de sus atribuciones, implican el
tratamiento de datos personales, con el propdsito de garantizar el cumplimiento de los deberes de
confidencialidad y seguridad durante todo el ciclo de vida de la informacion. Para ello, se especifica
la forma en que dichos datos son tratados, las medidas de seguridad implementadas, los érganos
administrativos responsables de su proteccion y las finalidades del tratamiento, de conformidad con
las funciones y competencias de cada unidad administrativa.

Considerando que los datos personales constituyen el principal activo de informacion objeto del
presente documento, resulta necesario sefialar que todos y cada uno de los elementos que lo
integran conforman un sistema interno para la gestion y el tratamiento de los datos personales en
posesion de TPCH. Lo anterior, en virtud de que el articulo 28 de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas establece que las acciones
relacionadas con las medidas de seguridad deberdn estar debidamente documentadas e
integradas en un sistema de gestion. Para efectos de dicha disposicion, se entiende por sistema de
gestion el conjunto de elementos y actividades interrelacionados que permiten establecer, operar,
monitorear, mantener y mejorar de manera continua el tratamiento y la seguridad de los datos
personales.

Asi, TPCH, comprometido con el cumplimiento de los principios y deberes que rigen el tratamiento
de los datos personales y, en su calidad de érgano garante, ha impulsado al interior de la institucion
las acciones necesarias para prevenir la alteracioén, pérdida, transmisién, acceso, uso o tratamiento
no autorizados de dichos datos, mediante la implementacién de medidas de seguridad fisicas,
administrativas y técnicas, orientadas a garantizar su confidencialidad, integridad y disponibilidad
durante todo su ciclo de vida.

Dicho lo anterior, el presente documento se integra a partir de la gestion de actividades coordinadas
orientadas a controlar y verificar que el tratamiento de los datos personales se lleve a cabo
conforme a los principios y deberes que rigen la materia. En este sentido, para la TPCH, la politica
de seguridad de los datos personales constituye un compromiso permanente con el cumplimiento
de las disposiciones previstas tanto en la legislaciéon general como en la normativa local aplicable.
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Para tal efecto, y en términos de lo dispuesto por el articulo 29 de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, que establece la obligacién
de los responsables de elaborar su Documento de Seguridad como parte de un proceso de mejora
continua, TPCH ha llevado a cabo diversas acciones orientadas a su creacion.

Entre dichas acciones destacan la elaboracion de los inventarios de datos personales, la revisidon y
fortalecimiento de las medidas de seguridad implementadas para su tratamiento, asi como la
realizacion de andlisis de riesgos y de brecha, con el propdsito de monitorear la eficacia de las
medidas adoptadas, identificar posibles vulnerabilidades y mitigar los riesgos asociados al
tratamiento de datos personales.

Asimismo, se ha impulsado un proceso permanente de sensibilizacion institucional sobre la
importancia de adoptar medidas preventivas y correctivas en la materia, tomando como referencia
los resultados obtenidos de la revision de los sistemas de datos personales, asi como los esquemas
de autorregulacion y capacitacion del personal, con el fin de fortalecer la proteccion de la
informacién bajo resguardo del Tranparencia para el Pueblo de Chiapas.
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2.- OBJETIVOS Y ALCANCES DEL DOCUMENTO

2.1 Objetivos generales.

Establecer los principales elementos que integran las medidas de seguridad administrativas, fisicas
y técnicas que implementardn los oérganos administrativos de TPCH, para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales.

2.2 Objetivos especificos.

+ Identificar las posibles vulnerabilidades, amenazas y riesgos de los que pueden ser objeto en
un plano general los diversos sistemas de tratamiento datos personales.

+ Mitigar las vulnerabilidades, amenazas y riesgos identificados en los sistemas de tratamiento
de datos personales.

+ Establecer planes de contingencia adecuados en caso de que se materialice alguna
vulnerabilidad, amenaza o riesgo dentro del sistema de tratamiento de datos personales.

2.3 Alcance del documento.

Lo anterior conforme a lo establecido en la LGPDPPSQO vy la Ley de Proteccién de Datos Personales
en Posesion de Sujetos Obligados del Estado de Chiapas y los Lineamientos para la Proteccion de
Datos Personales en Posesion de Sujetos Obligados para el Estado de Chiapas.

El alcance de este documento se refiere al conjunto de medidas, procedimientos y controles que
Transparencia para el Pueblo de Chiapas, establece para garantizar la proteccion de los datos
personales que trata en los sistemas de informacidn, procesos administrativos o servicios por parte
de los érganos administrativos que lo conforman de acuerdo con el articulo 7 del Decreto por el que
se crea el érgano administrativo desconcentrado denominado Transparencia para el Pueblo de
Chiapas, publicado en el Periddico Oficial No. 050 de fecha miércoles 16 de julio de 2025;
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Oficina del Director General

a)
b)
c)
d)
e)
f)

Q)
h)

Area de Apoyo Administrativo.

Area Coordinadora de Archivo.

Unidad de Transparencia.

Area Juridica.

Area de Informatica.

Direccion de Capacitacion y Promocion.
Direccion de Obligaciones de Transparencia.
Direccion de Medios de Impugnacion.

Dichos érganos administrativos de acuerdo con el dmbito de su competencia y en el ejercicio de sus
funciones, llevan a cabo el uso y tratamiento de datos personales, mismos que se encuentran bajo
su estricta responsabilidad tanto en los medios electronicos como en los espacios fisicos en que se
administran, operan y resguardan dichos datos personales.

En este sentido, la Unidad de Transparencia integra el presente documento de seguridad con base
en la informacion generada por las citadas unidades administrativas acorde al dmbito de sus
funciones y, de conformidad con las disposiciones aplicables.
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3.- SISTEMA DE GESTION DE SEGURIDAD DE LOS DATOS PERSONALES
EN POSESION DE TRANSPARENCIA PARA EL PUEBLO DE CHIAPAS.

Para el tratamiento de los datos personales que lleva a cabo TPCH, mediante su obtencién, uso,
registro, organizacion, conservacion, acceso, manejo, aprovechamiento, transferencia, disposicion
o cualquier otra operacion aplicable, se establecen politicas, procedimientos y mecanismos de
seguridad orientados a garantizar su confidencialidad, integridad y disponibilidad.

Lo anterior se realiza en estricto apego a los principios, deberes y obligaciones previstos en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, la Ley General de
Transparencia y Acceso a la Informacion Publica, la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas y la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Chiapas, asi como demds disposiciones normativas aplicables en
la materia.

En tal virtud, TPCH, inicié su proceso de planificacion de los esquemas de proteccién de datos
mediante la identificacién de todos y cada uno de los procesos y tareas en los que, de acuerdo con
el dmbito de funciones de las distintas dreas que conforman la secretaria, se involucra el tratamiento
de datos personales. Para ello, se dispuso de un formato que permitid a los diversos érganos
administrativos realizar el levantamiento de inventario de los datos personales que se encuentran
bajo su responsabilidad, considerando los elementos minimos que establece el articulo 27 de Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas vy el
articulo 53 de los Lineamientos para la Proteccion de Datos Personales en Posesidén de Sujetos
Obligados para el Estado de Chiapas.

Es asi que a través del desarrollo de un instrumento homogéneo y estandarizado, se llevd a cabo el
levantamiento de inventario de datos, con el propdsito de identificar, entre otros aspectos, la
categoria y tipo de datos que son sometidos a tratamiento, incluyendo los de cardcter sensible; los
medios a través de los cuales se obtienen dichos datos; el sistema fisico y/o electrénico que se utiliza
para su acceso, manejo, aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar
donde se ubican las bases fisicas o electrénicas de datos; las finalidades del tratamiento, el nombre,
cargo y adscripcion de los servidores publicos que tienen acceso a los datos personales, ademds
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de si son objeto de la transferencia y la identificacion de los destinarios o receptores de los mismos,
asi como las causas que la justifican; y la via Util de los datos personales, en ese mismo sentido, el
inventario ha contribuido desde el punto operativo a considerar el ciclo de vida de los datos
personales, de forma tal que los servidores publicos que intervienen en el tratamiento conocen que,
una vez concluida la finalidad los datos, estos delben ser sometidos a un proceso de bloqueo vy, en
su caso, de cancelacion, supresidon o destruccion, lo que cobra especial relevancia en el marco del
proceso de baja documental que las dreas realizan conforme a las disposiciones que regulan la
gestion documental al interior de la Institucion.

De igual forma, una vez integrados los inventarios de datos, se dispuso de la metodologia para la
elaboracion del andlisis de riesgos, en la cual, atendiendo a lo previsto en el articulo 27, fraccion IV
de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, las dreas responsables de su tratamiento identificaron el valor de los datos personales de
acuerdo con su categoria y el ciclo de vida; el valor de exposicion de los activos involucrados en el
tratamiento; las consecuencias que pueden generarse para los titulares de los mismos con motivo
de su posible vulneracién y, los factores de riesgo a los que eventualmente se encuentran expuestos.

Con base en dicho andlisis de riesgo, ademds de promover el reconocimiento de las medidas de
seguridad administrativas, entendidas como el conjunto de politicas y procedimientos de gestion,
soporte y revision de la seguridad de la informacion; fisicas, que corresponden a las acciones o
mecanismos para proteger el entorno fisico de los datos, asi como de los recursos involucrados en
su tratamiento vy, técnicas que se valen de la tecnologia para proteger el entorno digital de la
informacion, también se ha identificado nuevas medidas de seguridad que deberdn desarrollarse
para fortalecer algunos de los controles que actualmente son implementados; es decir, el andlisis
de brecha a partir del cual serd posible mitigar los riesgos a los que estdn expuestos los datos
tratados, tal y como se ilustra a continuacion el siguiente esquema:
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ESOQOUEMA
Personales

Riesgos

Medidas de

v

Seguridad

Vulnerabilid

Considerando que la identificacién de vulnerabilidades tiene por objeto prevenir posibles
dificultades en la seguridad de los datos bajo un enfoque proactivo; es decir, identificar dreas de
oportunidad en materia de seguridad de datos personales sin que éstas constituyan un dafio
efectivo, es que se listan como posibles vulnerabilidades, las siguientes:

Falta de controles para acceder a los sistemas de tratamiento de datos personales.
Negligencia en el tratamiento de datos.

Reproduccion no autorizada de los datos

Destruccion total o parcial no autorizada.

Divulgacion no autorizada de los datos.

SR S
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Aunado a las anteriores vulnerabilidades, de manera enunciativa mas no limitativa, se examinan
algunos tipos de amenazas, que pueden ser intencionales o no, a las que podria enfrentarse la

institucion y sus activos de informacion.

TIPO DE AMENAZAS

e Robo, extravio o copia no autorizada.

e Uso, acceso o tratamiento no autorizado.

e Dano, alteracién o modificacion no autorizado.
e Peérdida o destruccion no autorizada.

e Otras.

El riesgo que de manera general puede presentarse en caso de que las amenazas sefialadas
exploten las vulnerabilidades, es el de facilitar el acceso a los datos personales de manera no
autorizada con el fin de comprometer su confidencialidad, disponibilidad e integridad, por lo que las
medidas de seguridad por parte de las dreas comisionadas estdn orientadas a proteger los datos
personales.

A partir de la identificacion vulnerabilidades y amenazas, se han establecido medidas de seguridad
generales, que de acuerdo a la experiencia y mejores prdcticas son monitoreadas para lograr la
mejora continua por parte de todos los involucrados en el tratamiento. Como parte del sistema de
gestion y politica de seguridad institucional, se enmarcan las politicas y procedimientos generales,
mismas que se desarrollan en el presente documento.

En base en lo anterior, TPCH determina las pautas de accidn del personal encargado de tratamiento
de datos personales con el propdsito de generar su correcto resguardo, buscando en todo momento
actuar en apego a las directrices de la legislacién vigente y los Lineamientos de la materia
establecen, siempre en consideracion de la salvaguarda del derecho a la privacidad y proteccidon
de datos de las personas.
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4.- INVENTARIO DE DATOS Y DE LOS SISTEMAS DE TRATAMIENTO DE
DATOS PERSONALES, DE TRANSPARENCIA PARA EL PUEBLO DE
CHIAPAS.

Por inventario de tratamiento de datos, se entiende el control documentado del conjunto de
operaciones que realizan los érganos administrativos que integran TPCH, con motivo de los datos
gue se recaban de las personas, a través de procedimientos automatizados o fisicos, que van desde
su obtencidn, registro, organizacién, conservacion, utilizacion, cesion, difusion, interconexion, hasta
la rectificacion, cancelacion y oposicion, con motivo de la atencion del ejercicio de estos derechos
en el dmbito de sus atribuciones.

En tal virtud, en coordinacion con los érganos administrativos y derivado del proceso de
actualizacion de informacién, se advirtié que, en general los Organos Administrativos que conforman
la estructura orgdnica del Organo Desconcentrado, 08 érganos administrativos (cuatro Areas, una
Unidad y tres Direcciones), llevan a cabo el tratamiento de datos personales, las cuales se describen:

Area de Apoyo Administrativo.

Area Coordinadora de Archivo.

Area Juridica.

Area de Informatica.

Unidad de Transparencia

Direccién de Capacitacién y Promocioén.
Direccién de Obligaciones de Transparencia.
Direccién de Medios de Impugnacion.

©NO YIS NN

Debe indicarse que, de conformidad con el Decreto de Creacion, publicado en el Periddico Oficial
No. 050, de fecha miércoles 16 de julio de 2025, corresponde a Transparencia para el Pueblo de
Chiapas, garantizar, dentro de los sujetos obligados del Poder Ejecutivo del Estado de Chiapas y de
los Municipios de la Entidad, el cumplimiento de las obligaciones de transparencia, el ejercicio de los
derechos de acceso a la informacion publica y la proteccion de datos personales en posesion de
sujetos obligado conforme a los principios y las bases establecidas en los articulos 62, Apartado Ay
16, parrafo segundo de la Constitucion Politica de los Estados Unidos Mexicanos y el articulo 5,
fracciones XV y XVI de la Constitucion Politica del Estado Libre y Soberano de Chiapas, asi como por
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lo previsto en la Ley General de Datos Personales en Posesion de Sujetos Obligados; y la Ley locall
de proteccién de datos personales; y demds disposiciones juridicas aplicables.

Es decir, al ser érgano administrativo desconcentrado de naturaleza publica, lleva a cabo diversos
procesos dentro de los érganos administrativos que lo conforman, cuyas actividades involucran
tratamientos de datos debido algunos derivados del ejercicio de las facultades que como autoridad
garante le establece la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de Chiapas, asi como las atribuciones que establece su decreto de creacion antes referido,
consistentes en operaciones de naturaleza juridica y administrativa que no derivan, necesariomente
de las atribuciones como Autoridad Garante, pero que si permiten generar las condiciones para un
desarrollo dptimo de sus atribuciones. Ejemplo de ello son las actividades de cardcter administrativo
derivadas de recursos humanos, materiales y financieros, los procesos de capacitacion, asi como el
cumplimiento a las obligaciones en materia de transparencia, dada su calidad de sujeto obligado
en materia de datos personales.

En este sentido, fue posible identificar que en el ejercicio sus atribuciones, 22 procesos (anexo 01) en
cuyo cauce se actualiza algun tratamiento de datos personales, por lo que, mediante un ejercicio
de sistematizacion, se pudo colegir que dichas actividades pueden ser categorizadas en los
siguientes rubros:

Organo Administrativo Proceso o Tratamiento Finalidad
1. . Listas de Registro De Asistencia Del | ¢ Registro de Asistencias.
Personal.
2. Integracion del Expediente Personal | e Tramite de Alta de
Area De Apoyo de los Servidores Publicos. personal.

Administrativo.
3. Contratacion y Pago a Proveedores. | ¢ Pago de Proveedores.

4. Pago de Vidticos. e Pago de vidticos.

) S. Registro de Asesorias en Materia de | ¢ Registro de Asesorias.
Area Coordinadora de Archivo.

Archivo. e Registro de Asistencias.
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Unidad de Transparencia.

2026, “Afo de Jaime Sabines Gutiérrez”

6. Lista de Asistencias de las
Capacitaciones en Materia de
Archivo.

7. Préstamo de Expedientes del
Archivo de Concentracion.

e |dentificacion de la
Persona solicitante.

Area de Informatica.

8. Para la Elaboracion de Resguardo
de Bienes Informaticos.

9. Para La Creacion, Administracion y
Control de Cuentas de Correo
Electrénico Institucionales.

10.Uso de la Imagen para la Difusion
de Acciones, Actividades y Eventos
Institucionales en Redes Sociales
Oficiales.

1. Creacion de Cuenta para el Uso de
la Plataforma de Seguimiento del
Plan de Actividades.

12. Formulario para la Solicitud de
Informacion en la Pagina Oficial de
Transparencia para el Pueblo de
Chiapas.

13. Para Efectos del Préstamo,
Asignaciéon Temporal o Salida de
Bienes Informdticos.

e |dentificar al servidor
publico que tiene bajo su
resguardo el equipo.

e Para la elaboracion del
correo electrénico al
servidor publico
identificacion de la
persona solicitante.

e |dentificador del servidor
publico cuya imagen se
resguarda.

e |dentificador del servidor
publico al que se asigna
la cuenta.

e Para la vinculaciéon de
sus datos personales con
la cuenta
correspondiente.

¢ |dentificacién de la
persona solicitante y
control de préstamos.

Area Juridica.

14. Elaboracion y Gestion de Contratos
y Convenios de Colaboracion del
Area Juridica.

e Para acreditarla
identidad de la persona
y validar su personalidad
juridica.

Direccion de
Capacitaciéon
y Promocion.

15. De Acciones de Capacitacion.

16. De Acciones de Promocion.

17. De Acciones de Promocién Con
Estudiantes Del Nivel Bdsico Al
Medio Superior.

e Registro de asistencia.

e Pase delistade
asistencia.

e |dentificacion de la
persona participante.

Boulevard Andrés Serra Rojas No. 1090,
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Unidad de Transparencia.

CH‘I Ap AS 2026, “Afo de Jaime Sabines Gutiérrez”

2024 - 2030

e  Gestion, elaboraciéony

expediciéon de la
constancia o
reconocimiento
respectivo.

Elaboracién de informes.

Direccion de Medios de
Impugnacion.

18. Sustanciacion de Recursos de
Revision y Proteccion De Datos
Personales.

Recibir, registrar, tramitar
y resolver los Recursos de
Revision derivados de las
solicitudes de acceso a
informacion publica y de
ejercicio de derechos
ARCORP.

Direccién de
Obligaciones de

19. Asesorias Sobre el Manejo de los
Sistemas (SISAI, SIPOT-POT, BUZON
SICOM Y Medios de Impugnacion),

Identificacion de la
Persona servidora
publica asesorada.

ARCOP.

Transparencia De La Plataforma Nacional De
Transparencia (PNT).
20. Integracion del Directorio de los |dentificacion del Titular
Sujetos Obligados del Poder de lo Unidad de
Ejecutivo y Municipios del Estado de Transparencia (RUT).
Chiapoas. Conocer la integraciéon de
los Comités de
Transparencia.
ldentificaciéon de  los
integrantes del Comité de
Transparencia (CT).
Identificacion del Titular
del sujeto obligado.
|dentificacion del Sujeto
Obligado.
Informacion para generar
informes y estadisticas.
21. Solicitudes de Acceso a la |dentificacién de la
Unidad de Informacion Publica. persona solicitante.
Transparencia. 22.Solicitudes de Ejercicio de Derechos ldentificacién de la

persona solicitante.

Boulevard Andrés Serra Rojas No. 1090,
Piso 07 Torre Chiapas, Col. Paso Limén C.P. 29045
Tuxtla Gutiérrez, Chiapas. Tel. (961) 69 140 20 Ext. 68502

14



7/ \N\. TRANSPARENCIA
%9 PARA EL PUEBLO

DE CHIAPAS
T R

Unidad de Transparencia.
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Asimismo, durante el proceso de sistematizacién se observd que los datos personales cuyo
tratamiento se lleva a cabo en los 22 procesos identificados, corresponden a las siguientes 4
categorias:

1. De Identificacion:

Nombre, Domicilio, CURP, Fotografia, Huella Dactilar, Numero de Seguridad Social, Firma, Edad,
Clave Elector, Estado Civil, RFC, Correo Electronico, No. de Teléfono Personal, Sexo, Informacion
Académica, Fecha y Lugar de Nacimiento, Grado de Estudios Mdaximo, Nombre tercero interesado y
Domicilio Tercero Interesado.

2. Patrimoniales:

Cuentas Bancarias, CLABE Interbancaria, Institucion Bancaria, plaza y sucursal y Tipo de Cuenta.

3. Sensibles:

Alergias, Enfermedades Crénicas, Estado Fisico, Estado Mental, Tipo de Sangre, Afiliaciones Politicas,
Capacidades Diferentes, Historia Clinica, Resultados de Evaluacion Psicométrica y de Valores,
Postura Religiosa.

4. Labordles:

Area de Adscripcion, Cargo, Correo electrénico institucional, Teléfono Institucional, Domicilio laboral,
Nombre del Representante Legal y categoria.

A partir de lo anterior, el Inventario de Datos Personales de TPCH, posibilitd la identificacion de
hallazgos en relacién con el tratamiento de datos personales, aportando los elementos que
permiten focalizar las dreas con mayor incidencia en el tratamiento de éstos, y con ello, enfocar los
trabajos de atenciéon para el cumplimiento de las disposiciones juridicas en materia de proteccion
de datos.

Boulevard Andrés Serra Rojas No. 1090,
Piso 07 Torre Chiapas, Col. Paso Limén C.P. 29045
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Como resultado de la implementacion de los inventarios de datos personales, se identificaron los
érganos administrativos que, en el ejercicio de sus atribuciones, llevan a cabo tratamientos que
implican la recopilacién y el manejo de un mayor volumen de datos personales, por lo que requieren
la aplicacion de medidas de seguridad acordes con el nivel de riesgo asociado a dichos
tratamientos.

Unidad de Transparencia.

Distribucion dg Datos Personales
requeridos porlas Areas Responsable del
Tratamiento:

14
12

o N b O

10 —
13
10
- P A - N /, e /

AAA ACA Al AINFO uT DC DOT DMI
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5.-FUNCIONES Y OBLIGACIONES DE LAS PERSONAS OQUE TRATAN
DATOS PERSONALES.

Como resultado de la identificaciéon de los procesos en los que intervienen datos personales,
relacionado en el Inventario de Datos Personales, por las dreas que integran las unidades
administrativas correspondientes al interior del Instituto, resulta importante definir estas actividades
con las funciones y facultades establecidas en la normatividad interna, que otorga a las personas
servidoras publicas responsables de dicho tratamiento; lo anterior, a fin de dar cumplimiento al
principio de legalidad que debe atender todo servidor publico.

Por lo anterior, a continuacion, se ilustran las funciones otorgadas por el reglamento interior de este
Instituto a quienes llevan a cabo tratamientos de datos personales

Organo Nombre y Cargo de las Personas Proceso o Tratamiento

Administrativo Servidoras Publicas que Tratan los
Datos Personales

Lic. Mauricio Rogelio Megchun Listas de Registro De Asistencia

Pérez/Jefe del Area de Apoyo Del Personal.

Administrativo/ Lic. Rosario del Pilar

Area De Apoyo | Vazquez Martinez, Responsable de

Administrativo. | Planeacion. e Integracion del Expediente
Lic. Mauricio Rpgelio Megchun Personal de los Servidores
Pérez/Jefe del Area de Apoyo Publicos.
Administrativo/ Diana Laura
Constantino Gonzdlez, Responsable
de Recursos Humanos. e Contratacion 'y Pago a
Lic. Mauricio Rogelio Megchun Proveedores.

Pérez/Jefe del Area de Apoyo| o Pago de Vidticos.
Administrativo/ C.P. Lorena Elvira
Coutifio  Sainz, Responsable de
Recursos Financieros

Lic. Karina Alejandra Velasco Zufliga/ | e Registro de Asesorias en Materia
Jefa del Area Coordinadora de de Archivo.

Boulevard Andrés Serra Rojas No. 1090,
Piso 07 Torre Chiapas, Col. Paso Limén C.P. 29045
Tuxtla Gutiérrez, Chiapas. Tel. (961) 69 140 20 Ext. 68502
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Unidad de Transparencia.

2026, “Afo de Jaime Sabines Gutiérrez”

Area
Coordinadora de
Archivo.

Archivo/ Lic. Edrey Alexander Gutiérrez
Jamangape, Responsable de Archivo
de Concentracion.

Lista de Asistencias de las
Capacitaciones en Materia de
Archivo.

Préstamo de Expedientes del
Archivo de Concentracion.

Area de
Informdatica.

Ing. Anette Michelle Cruz Toledo. Jefa
del Area de Informatica/ Ing. Rodrigo
Antonio Lépez Bives, Auxiliar del Area
de Informdtica.

de
Bienes

Para la Elaboracion
Resguardo de
Informaticos.

Para La Creacion, Administracion
y Control de Cuentas de Correo
Electrénico Institucionales.

Uso de la Imagen para la
Difusion de Acciones,
Actividades y Eventos
Institucionales en Redes Sociales
Oficiales.

Creacion de Cuenta para el Uso
de la Plataforma de Seguimiento
del Plan de Actividades.
Formulario para la Solicitud de
Informacion en la Pagina Oficial
de Transparencia para el Pueblo
de Chiapas.

Para Efectos del Préstamo,
Asignacion Temporal o Salida de
Bienes Informdticos.

Area Juridica.

Lic. Roberto Antonio Morales de la
Cruz/ Jefe del Area Juridica/Lic.
Brenda Nallely Turegano Olvera,
Auxiliar.

Elaboracién y Gestidon de
Contratos y Convenios de
Colaboracién del Area Juridica.

Unidad de
Transparencia.

Lic. Magda Gabriela Pérez
Galindo/Jefa de la Unidad de
Transparencia/ Khristopher Yhann
Cordova Molina.

Solicitudes de Acceso a la
Informacion Publica.

Solicitudes de Ejercicio de
Derechos ARCOP.

Direccion de
Capacitaciéon
y Promocion.

Lic. Carlos Gabriel Téllez Girén Gémez,
Director de Capacitacion y
Promocion/ Lic. Israel de Jesus Maza
Coutifo, Auxiliar.

De Acciones de Capacitacion.
De Acciones de Promocion.

De Acciones de Promocion Con
Estudiantes Del Nivel Bdsico Al
Medio Superior.

Boulevard Andrés Serra Rojas No. 1090,
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Unidad de Transparencia.

2026, “Afo de Jaime Sabines Gutiérrez”

Direccion de
Obligaciones de
Transparencia

Ing. Hugo Gémez Vicente/Director de
Obligaciones de Transparencia./
Nidia Nayeli Montoya Cruz, Auxiliar.

e Asesorias Sobre el Manejo de los
Sistemas  (SISAI,  SIPOT-PQOT,
BUZON SICOM Y Medios de
Impugnacion), De La Plataforma
Nacional De Transparencia (Pnt).

¢ Integracién del Directorio de los
Sujetos Obligados del Poder
Ejecutivo y Municipios del Estado
de Chiapas.

Direccion de
Medios de
Impugnacién.

Lic. Alwin de Jesus Herndndez
Cafaveral/Director de Medio de
Impugnacién/Lic. José Ivén Gallegos
Galeana, Auxiliar.

Sustanciacion de Recursos de
Revision y Protecciéon De Datos
Personales.

Boulevard Andrés Serra Rojas No. 1090,
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Unidad de Transparencia.
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2024 - 2030

6 ANALISIS DE RIESGOS Y DE BRECHA.

Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112

fraccion VI, de la Ley de Transparencia y Acceso a la Informacioén
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificaciéon y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas

Boulevard Andrés Serra Rojas No. 1090,
Piso 07 Torre Chiapas, Col. Paso Limén C.P. 29045
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Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgaciéon podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112

fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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2024 - 2030

Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgaciéon podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado del Andilisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgacién podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgaciéon podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgaciéon podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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Seccioén Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacién que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgacion podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion |l, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgacién podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgaciéon podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgaciéon podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado del Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Andlisis de Riesgo
y Brecha, contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgaciéon podria
facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas.
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7.- GESTION DE VULNERACIONES Y PLAN DE CONTINGENCIA

Seccidn Clasificada del Documento de Seguridad,
apartado de Gestidén y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestion de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacion
ante incidentes de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo vigésimo
sexto de los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado de Gestién y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestidn de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacion
ante incidentes de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo vigésimo
sexto de los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado de Gestién y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestidn de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacion
ante incidentes de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo vigésimo
sexto de los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado de Gestién y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestidn de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacion
ante incidentes de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo vigésimo
sexto de los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas.
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Seccién Clasificada del Documento de Seguridad,
apartado de Gestién y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestidon de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacion
ante incidentes de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo vigésimo
sexto de los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas.
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8. MEDIDAS DE SEGURIDAD GENERALES

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que actualmente
cuenta TPCH, para mantener la confidencialidad e integralidad de la informacién, asi como para
proteger los datos personales contra dafio, pérdida, destruccion o alteracion, asi como evitar el uso,
acceso o tratamiento no autorizado, e impedir la divulgacién no autorizada, son las siguientes:

8.1 Medidas Administrativas:

Son el conjunto de politicas, procedimientos, mecanismos y acciones organizacionales destinadas
a garantizar que el tratamiento de los datos personales se realice conforme a la normativa
aplicable y a prevenir vulneraciones de seguridad.

1. Implementacion de formatos de entrada y salida de préstamo de documentos por parte del
drea encargada del archivo.

2. Resguardo de los expedientes bajo los criterios, directrices y lineamientos para la atencién de
los expedientes de conformidad con lo dispuesto en la legislacién archivistica vigente.

3. Mecanismos de control desarrollados conforme a lo establecido en los lineamientos del Sistema
de Gestidon Documental.

4. Reportar al superior jerarquico los incidentes detectados respecto de pérdida o alteracion de
cualquier documento que contengan datos personales.

5. Capacitar y sensibilizar de manera peridédica al personal en materia de proteccion de datos
personales y sequridad de la informacion.

6. Establecer procedimientos para el alta, modificacion y baja de usuarios con acceso a los
sistemas de tratamiento.

7. Realizar andlisis de riesgos y evaluaciones periddicas de las medidas de seguridad
implementadas.
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8. Establecer un procedimiento para la gestién de incidentes y vulneraciones de seguridad,
incluyendo su registro, atencion, documentaciéon y seguimiento.

9. Realizar revisiones periddicas para verificar el cumplimiento de las politicas y controles de
seguridad.

10.Implementar acciones correctivas y preventivas derivadas de revisiones, incidentes o
vulneraciones de seguridad.

1. Llevar a cabo reuniones de seguimiento para evaluar la eficacia de las medidas implementadas
y promover la mejora continua.

12. Darr vista al Organo Interno de Control cuando se detecten hechos u omisiones que puedan
constituir responsabilidades administrativas derivadas de una vulneracion de datos personales.

8.2 Medidas fisicas:

Son los controles implementados para proteger las instalaciones, los equipos, los documentos y
demds soportes fisicos que contienen datos personales, con el fin de prevenir el acceso, uso, dafio,
pérdida, alteracion o destruccion no autorizados.

1. Resguardo de documentos e informacion en archivos fisicos de trdmite y concentracion.

2. Libro de registro de visitas al archivo de concentracion, a fin de identificar quien tiene acceso
a los expedientes y su drea de adscripcion.

3. Disponer de la instalacién de chapas con llave para mantener control de acceso de personas
a espacios de resguardo de informacion.

4. Limitar el nUmero de personas con acceso a archivos fisicos.

5. Instalar un sistema de circuito cerrado de television (CCTV) para el monitoreo y control de los
accesos a las instalaciones, con la finalidad de detectar la presencia de personas ajenas a la
institucion, fortalecer la vigilancia de las dreas restringidas y contribuir a la proteccion de los
recursos institucionales, asi como de la informacién almacenada tanto en medios informdaticos
como en soportes fisicos.
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6.

10.

1.

12.

13.

4.

15.

Cultura de escritorios limpios, retirando al término de las labores los documentos o dispositivos
gue contiene datos personales para evitar su extravio o mal uso.

Se mantienen impresoras y escdner libre de documentos que pudieran contener datos
personales.

Resguardo de llaves en oficinas de acceso restringido.
Extintores de incendio cercanos a las dreas fisicas donde se resguardan datos personales.

La autorizacion previa para la salida de equipos o soportes que contengan datos
personales, previo registro y control de préstamo, asignacion, traslado y devolucién de los
recursos.

La implementacion de medidas de proteccion fisica durante el traslado, evitando dejarlos
sin supervision o en lugares inseguros.

Implementar procedimientos de borrado seguro para los equipos de computo, dispositivos
moviles y demds medios de almacenamiento que contengan datos personales, utilizando
métodos que impidan la recuperacion de la informacion antes de su reutilizacién,
reasignaciéon, mantenimiento, baja o disposicién final, para ello se emitird la Guia de Borrado
Seguro de Datos Personales correspondientes, en los que se establecerdn los términos y
condiciones necesarios para preservar la confidencialidad de los datos personales y reducir
el riesgo de divulgacion o acceso no autorizado durante el ciclo de vida de los activos de
informacion.

La posibilidad de realizar el borrado seguro o bloqueo remoto de la informacién, cuando la
tecnologia lo permita, en caso de pérdida o robo del dispositivo.

La realizacion de mantenimiento y respaldos periddicos de la informacién institucional.

La obligacion de reportar de manera inmediata el extravio, robo o acceso no autorizado a
cualquier recurso o soporte que contenga datos personales.
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8.3 Medidas técnicas

Son los controles tecnoldgicos implementados para proteger los sistemas de
tratamiento, los equipos, las redes y la informacién que contienen datos personales, con
el propodsito de preservar su confidencialidad, integridad y disponibilidad, asi como
prevenir accesos, modificaciones, pérdidas o divulgaciones no autorizadas.

1. Implementar un esquema de administracion de privilegios basado en roles, mediante el cual
los accesos a los sistemas de informacion que contienen datos personales se otorguen de
acuerdo con las funciones y atribuciones de cada persona servidora publica, aplicando el
principio de minimo privilegio y necesidad de conocer.

Los privilegios deberdn ser autorizados por el titular de la unidad administrativa
correspondiente, documentados, revisados periodicamente y revocados de forma inmediata
cuando cambien las funciones del usuario o concluya su relacion con la institucion. Asimismo,
deberdn implementarse mecanismos de autenticacion y bitdcoras de acceso que permitan
la trazabilidad de las operaciones realizadas sobre los datos personales.

El esquema de administraciéon deberd contar de las siguientes etapas:

a) ldentificar los perfiles de usuario:
Para ello se debe clasificar a las personas servidoras publicas segun las funciones que
desempefian.

b) Definir los privilegios:
Consiste en determinar qué acciones puede realizar cada perfil sobre la informacion.

c) Asignar accesos por rol:
Cada usuario recibe Unicamente el perfil que corresponda a sus atribuciones, evitando
permisos individuales innecesarios que excedan las funciones del puesto.
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d) Autenticacién:
Implementar mecanismos que aseguren la identidad del usuario.

e) Registrar las actividades:
Mantener bitdcoras que permitan identificar:

. Quién accedio.

. Fecha y hora.

. Informacién consultada o modificada.
. Intentos fallidos de acceso.

2. Notificar de manera inmediata al Area de Informdtica, los casos en los que los usuarios
identifiqguen o consideren que sus claves de usuario y/o contrasefias han sido utilizadas por
un tercero.

3. Utilizar el correo electrénico para fines relacionados con las actividades laborales, evitando
remitir datos personales.

4. Mantener los documentos electronicos en lugares seguros, dentro de cajones cerrados, con
acceso restringido y cifrados, a fin de promover la restriccion a los datos personales que
pudieran contener.

5. No difundir, transmitir o compartir documentos electrénicos que contengan datos personales,
a fin de garantizar que estos no sean divulgados de manera no autorizada.

6. Evitar dejar u olvidar los documentos fisicos que contengan datos personales en los equipos
de impresion, asi como evitar su impresion, escaneo y fotocopiado fisico si no es realmente
requerido para las actividades laborales.

7. Evitar el acceso a los sistemas de informacion de tratamiento de datos personales, bajo el
precepto del minimo privilegio; es decir, unicamente al personal que por sus funciones y
facultades laborales los requiera, a fin de mantener una adecuada segregacién de funciones,
restriccion de acceso y tratamiento de esos datos.

8. Notificar oportunamente cuando cause baja el personal que cuenta con accesos a los
sistemas de informacién o de tratamiento de datos personales, para restringir el acceso a

dichos datos por personal no autorizado o ajenas a la dependencia.
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9. Las actualizaciones e instalaciéon de programas o softwares es exclusivamente
responsabilidad del Area de Informdtica.

Adicionalmente, como parte de la politica de seguridad técnica, el Area de Informatica implementa
los siguientes controles:

1. Definicién de politicas de contraserias.

2. Agente de seguridad instalado en administrativos de servidores de correo electronico.
3. Tareas de respaldo por servidor y por agente.

4. Autenticacion de correo electrdnico.

5. Tareas de respaldo por servidor y de las instancias de base de datos del servicio.

6. Acceso a los sistemas conforme a procedimiento de administraciéon de usuarios vy
contrasefas con cuenta local con permiso de administrador.

7. Deshabilitaciéon de cuentas de personal que causa baja.
8. Acceso controlado de administraciéon y accesos privilegiados.
9. Definicidn de procedimientos y controles de seguridad de la informacion.

10. Auditorias
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9. PLAN DE TRABAJO

Seccién Clasificada del Documento de Seguridad,
apartado del Plan de Trabagjo.

Se testa el apartado numero 9, que contiene el Plan de Trabajo, en
virtud de ser un instrumento de gestion que deriva del andlisis de
riesgo y del andlisis de brecha, en él se establecen las acciones
especificas que el sujeto obligado implementard para corregir
deficiencias, fortalecer controles y reducir los riesgos identificados,
cuya divulgacion podria comprometer la seguridad del sistema de
tratamiento de datos personales, de conformidad con lo dispuesto
en los articulos 103, fraccion lll, de la Ley de Transparencia y Acceso
a la Informacién Publica del Estado de Chiapas y en los articulos 3,
fraccion IX, y 6, parrafo primero, de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, asi como en el articulo trigésimo octavo de los
Lineamientos generales en materia de clasificacion vy
desclasificacion de la informacién, asi como para la elaboracion
de versiones publicas
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tratamiento de datos personales, de conformidad con lo dispuesto
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Personales en Posesion de Sujetos Obligados del Estado de
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10.- PROPUESTA DE CAPACITACION EN MATERIA DE DATOS
PERSONALES

La capacitacion constituye un elemento estratégico para el fortalecimiento del Sistema de Gestion
de Seguridad de Datos Personales, ya que permite que las personas servidoras publicas adquieran,
actualicen y fortalezcan los conocimientos, habilidades y competencias necesarias para
desempefiar adecuadamente las funciones relacionadas con el tratamiento de datos personales,
en estricto apego a la normativa aplicable.

En materia de proteccion de datos personales, la capacitacion permanente representa un
mecanismo indispensable para asegurar la correcta implementaciéon de las medidas de seguridad
administrativas, fisicas y técnicas; fortalecer la actualizacion y mejora continua de los inventarios y
sistemas de tratamiento de datos personales; promover el cumplimiento de los principios, deberes y
obligaciones previstos en la legislaciéon aplicable; asi como fomentar una cultura institucional de
protecciéon de datos personales entre el personal que interviene en su tratamiento.

En este sentido, se propone contar con un disefio e implementar un Programa Institucional de
capacitacion especializado, dirigido a las personas servidoras publicas que participan en el
tratamiento de datos personales, con el propdsito de fortalecer sus capacidades técnicas vy
operativas, asi como de homologar los criterios institucionales para la aplicacién de la normativa y
de las medidas de seguridad.

Como parte de dicho programa, se propone abordar, de manera enunciativa mas no limitativa, los
siguientes contenidos temdaticos:

. Introduccién al derecho a la proteccién de datos personales

Marco conceptual.

Principios aplicables al tratamiento de datos personales.

Deberes de los sujetos obligados.

Sistemas de tratamiento de datos personales.

Medidas de seguridad administrativas, fisicas y técnicas.

Derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion).

Procedimientos de tutela, medios de impugnacion y régimen de responsabilidades.

NO RGN
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ll. Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados

OIS SENIES

Antecedentes y evolucidon normativa.

Ambito de aplicacion.

Objeto y finalidad de la Ley.

Principales obligaciones de los sujetos obligados.
Responsabilidades y consecuencias derivadas del incumplimiento.

lll. Programa Institucional de Proteccién de Datos Personales

OIS NENIE

Sistemas de tratamiento de datos personales.

Inventario de datos personales y bases de datos.

Documento de Seguridad.

Medidas de seguridad administrativas, fisicas y técnicas.

Andlisis de brecha y andlisis de riesgos.

Funciones y responsabilidades de las personas servidoras publicas que intervienen en el
tratamiento de datos personales.

Acciones de monitoreo, supervisidn y mejora continua del Sistema de Gestion de Seguridad
de Datos Personales.
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Fecha de Elaboracién del
Documento de Seguridad:
30 de Julio 2026.

Fecha de Ultima Actualizacién del
Documento de Seguridad:
30 de julio de 2026.

Elaboro:

Lic. Magda Gabriela Pérez Galindo
Jefa de la Unidad de Transparencia

Aprobé:

Mtro. Jorge Ross Coello.
) Director General
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